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 ةـــــــــــــــــــالمقدم

 

 الحاسييييييو ية الشيييييي  ا  أصيييييي ح  نعيشيييييي   اليييييي   الرقميييييي  العصيييييير فيييييي       

 قطاعييييييييا  جميييييييي  فيييييييي  المعلوميييييييا  وت يييييييياد  للتواصييييييي  الفقيييييييير  العميييييييود

 مييييي  وتزامنًيييييا. العالميييييية الشييييير ا  إلييييي  التعليميييييية المؤسسيييييا  مييييي  الحيييييياة 

 الأميييييييي  أهميييييييية ازداد  الشيييييييي  ا   اسيييييييت دام فيييييييي  الهائييييييي  التوسيييييييي  هييييييي ا

 والمسيييييييت دمي  ال يانيييييييا  لحمايييييييية الأو  اليييييييدفا   يييييييط  وصيييييييف  السيييييييي ران 

 .المتزايدة الرقمية التهديدا  م 

  الشييييييي  ا   المتعلقييييييية الأساسيييييييية المفييييييياهيم المحاضيييييييرة هييييييي   تتنييييييياو       

 الشييييييي  ا   لأمييييييي  الرئيسييييييية الم ييييييياد  جانييييييي  إلييييييي  وم وناتهيييييييا  وأنواعهيييييييا 

 .وإصلاحها الأ طاء واست شاف التهديدا  فهم و يفية
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 الشبكة؟ هي ما 

 التبببببي المترابطبببببة الأجهببببب   مبببببن مجموعبببببة هبببببي( Network) الشببببببكة      

 الطابعبببببات مثببببب  والمصبببببادر  البيانبببببات تبببببباد  بغبببببر  بينهبببببا فيمبببببا تتواصببببب 

 .البيانات وقواعد والملفات

 ويزييييد الت ييياليف يقلييي  مميييا و فييياءة   سيييرعة المعلوميييا  مشيييار ة الشييي  ا  تتيييي 

 .المؤسسا  دا   الإنتاجية

 

 الشبكات أنواع 

 الاسيييت دام ط يعييية أو الجغرافييي  النطيييا  علييي   نييياءً  الشييي  ا  تصييينيف يم ييي      

 :الآتية الأنوا  إل 

 (:PAN) الشخصية المنطقة شبكة. 1

 ع ير المحميو  والحاسيو  الي    الهياتف مثي  المسيت دم مي  القري ية الأجهيزة تر ط

 .ال ا   أو ال لوتوث

 (:LAN) المحلية المنطقة شبكة. 2

 فيي  اسييت دامًا الشيي  ا  أ ثيير ميي  وتُعييد  لييية  أو م نيي  مثيي  محييدودة مسيياحة تغطيي 

 .المؤسسا 

 (:WAN) الواسعة المنطقة شبكة. 3

  وسييييط الإنترنيي   اسييت دام   ييييرة جغرافييية مسييافا  ع ييير متعييددة شيي  ا  تيير ط

 .اتصا 

 (:WLAN) اللاسلكية الشبكة. 4

 يميين  ممييا المادييية  ال ييا لا  ميي   ييدلاً ( Wi-Fi) اللاسييل ية الإشييارا  عليي  تعتمييد

 .الاتصا  ف  عالية مرونة
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 الأساسية الشبكة مكونات 

 :أهمها و رمجية  مادية م ونا  مجموعة م  حاسو ية ش  ة أ  تتألف

 (:Hardware) الأجه  . 1

 الموجه (Router:) عضها الم تلفة الش  ا  ير ط  . 

  المبد (Switch:)  ّالمحلية الش  ة دا   ال يانا  يوج. 

 الشبكة واجهة بطاقة (NIC:)   ّالش  ة الاتصا  م  الجهاز تم . 

 ال يانا  نق  وسيلة :اللاسلكية الإشارات أو الأسلاك. 

 

 (:Software) البرمجيات. 2

 مث  والش  ا  التشغي  أنظمة Windows Server أو Linux. 

  مث  الاتصا   روتو ولا TCP/IP  ال يانا  نق  قواعد تحدد الت. 
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 الشبكات أمن أساسيات 

 مبببببببن مجموعبببببببة هبببببببو( Network Security) الشببببببببكات أمبببببببن     

 البيانبببببببات سبببببببلامة حمايبببببببة إلببببببب  تهبببببببدف التبببببببي والتقنيبببببببات الاسبببببببتراتيجيات

 .الشبكة عبر وتخ ينها نقلها أثناء

 

 :CIA  مثلث تُعرف أساسية م اد  ثلاثة عل  الش  ا  أم  يرت ز

 

 غيييييير الوصيييييو  مييييي  المعلوميييييا  حمايييييية (:Confidentiality) السبببببرية. 1

 .   المصرح

  هيييييا التلاعييييي  أو ال يانيييييا  تعيييييدي  عيييييدم ضيييييما  (:Integrity) السبببببلامة. 2

 .النق  أثناء

 دائمًييييا متاحيييية وال ييييدما  الشيييي  ة أ  ميييي  التأ ييييد (:Availability) التببببوافر. 3

 .لهم المصرح للمست دمي 
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 الشبكة تهديدات فهم 

 :أ رزها وم  الش  ا   تواج  قد الت  التهديدا  تتعدد

 سيييرقة أو الأنظمييية لت ريييي  تُسيييت دم  يييرام  :الخبيثبببة والبرمجيبببات الفيروسبببات

 .المعلوما 

 المسيييييت دمي   يييييدا  محييييياولا  (:Phishing) الإلكترونبببببي التصبببببيد هجمبببببات

 . ياناتهم عل  للحصو 

  طل يييا  الشييي  ة إغيييرا  إلييي  تهيييدف (:DDoS) الخدمبببة مبببن الحرمبببان هجمبببات

 .لإيقافها وهمية

 .الش  ة ف  مرورها أثناء ال يانا  مراق ة (:Sniffing) التنصت

 

 وببببببرام   (Firewalls) الحمايبببببة جبببببدران  اسيييييت دام التهدييييييدا  هييييي   تُواجييييي 

 .الحديثة التشفير وتقنيات الفيروسات  مكافحة
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 وإصلاحها الشبكة أخطاء استكشاف 

 

 .ش  ا  م تص لأ  الأساسية المهارا  م  الأ طاء است شاف يُعد

 :الآتية ال طوا  الإصلاح يةعمل وتتضم 

 .ال يانا  نق   طء أو  الإنترن  الاتصا   عدم: المشكلة تحديد. 1

 .الأجهزة أو الإعدادا   ال ا لا   فحص ع ر :السبب تحلي . 2

 تغييييييير أو ال رمجييييييا   تحيييييديث الموجييييي   ضييييي ط  إعيييييادة: الحلبببببو  تطبيببببب . 3

 .الإعدادا 

 .الأداء واستقرار الاتصا  استعادة م  للتأ د :الشبكة اختبار. 4

 

 دقيقييييياً  فهمييييياً  تتطلييييي  معقيييييدة  يئييييية تمثّييييي  الحديثييييية الشييييي  ا  أصييييي ح          

 فيييييي  توسييييييعًا يعنيييييي  الاتصييييييا  نطييييييا  فيييييي  توسيييييي  ف يييييي . وأمنهييييييا ل نيتهييييييا

 الشييييييييي  ا  أمييييييييي  تعليييييييييم يجعييييييييي  ميييييييييا للهجميييييييييا   التعييييييييير  احتماليييييييييية

 مجيييييييييا  فييييييييي  طالييييييييي  ل ييييييييي  أساسيييييييييية ضيييييييييرورة أ طائهيييييييييا واست شييييييييياف

 .المعلوما  وت نولوجيا الحاسو 
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 المصادر والمراجع

 

 والاتصيييييييالا  المعلوميييييييا  ت نولوجييييييييا واتسيييييييو   ديفييييييييد  يييييييراو   غراهيييييييام

 (.IGCSE )2020  ام ريدج

 أجييييييي  مييييييي  ت نولوجييييييييا  يييييييوين   آ  ميييييييار  ميييييييارت    ينيييييييدا  إيفيييييييانز  آلا 

 (.2020)  املة العم 

 (.2024) الاصطناع  ال  اء ف  مقدمة  نان   أحمد

 .الاصطناع  ال  اء عالم إل  مد   ع دالعزيز  عاد 

 


